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项目简介：本项目针对下一代智能车联网车内网络、车与基础设施（V2I）以及车与车之间（V2V）等典型网络场景中的关键安全问题开展科学研究，重点解决了车内网络攻击发现与安全防范、高速移动的车载通信设备安全接入以及V2V安全通信等问题，实现了针对下一代智能车联网全通信流程的安全防护。具体内容包括：（1）针对智能网联车内部网络的安全，分析了智能网联车内网络的漏洞、攻击方法及对策，提供了智能网联车中无线远程通信系统的安全指南，发现了一种车辆官方应用程序和远程信息处理服务提供商之间的授权漏洞，构建了基于动态贝叶斯网络模型的智能网联车故障检测和修复方案，可实现准确的实时或历史故障的检测和修复。（2）针对高速移动的车载通信终端接入安全，面向高移动、异构网络接入等特征以及低时延、高可靠通信的需求，采用基于标签的群到路径安全上下文传输、聚合消息认证码等技术，提出适合于异构网络间的轻量级车载通信设备安全接入认证及切换认证协议，解决了海量车载通信设备接入网络时的网络拥塞、隐私保护、相互认证、前向/后向保密性、服务质量等问题，实现能量有限车载通信设备同时安全无缝地接入网络。（3）针对大规模V2V通信安全，设计了基于软件定义网（SDN）的新型网络架构，采用群组密钥管理技术提出高效灵活的车队动态安全管理机制，可有效支持车队成员的加入、退出、车队之间的分离及合并；采用聚合签名、指定验证者签名、虚拟支票等技术和思想，提出车辆间信息协作传输激励机制，解决了车辆间信息协作传输中的安全性、可靠性以及公平性问题。
8篇代表性论文发表在《IEEE Vehicular Technology Magazine》、《IEEE Transactions on Vehicular Technology》、《IEEE Transactions on Intelligent Transportation Systems》、《IEEE Transactions on Wireless Communications》、《IEEE Wireless Communications》、《IEEE Internet of Things Journal》、《IEEE Network》等无线网络、物联网及车联网领域国际顶级期刊上，其中中科院一区5篇，中科院二区3篇。被包括科学院院士、IEEE Fellow/Life Fellow在内的美国、加拿大等世界各国学者引用。项目成果可为构建下一代智能车联网安全通信架构提供必要的理论支撑。
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